Turvapostipalvelu - ohjeet kayttajille

Rantasalmen kunta on ottanut kayttoon Luottamuksellinen viesti -
turvapostipalvelun. Palvelu mahdollistaa suojatun sahkopostin lahettamisen
Rantasalmen kuntaan ja vesilaitoksen laskutukseen. Luottamuksellinen viesti -
palvelu parantaa sahkopostiviestinnan turvallisuutta ja luottamuksellisuutta.
Palvelun kayttoonotto on osa toimenpiteita parantaa tietoturvaa ja tietosuojaa.

Palvelu toimii talla hetkella ulkoisilla sahkopostiosoitteilla @rantasalmi.fi -
osoitteilla.

Mika on Luottamuksellinen viesti -palvelu?

Luottamuksellinen viesti -palvelu on turvallinen sahkopostipalvelu, joka suojaa
viestinnan sisallon salaamalla sen. Tama tarkoittaa, etta vain viestin lahettaja ja
vastaanottaja voivat lukea viestin sisallon. Palvelu on suunniteltu erityisesti
kasittelemaan arkaluontoista tietoa, kuten henkilotietoja ja muita luottamuksellisia
tietoja.

Milloin kayttaa Luottamuksellinen viesti -palvelua?

suoraan kenelle tahansa, jolla on kaytossa @rantasalmi.fi -sahkopostiosoite.

Luottamuksellinen viesti -palvelusta lahetetty viesti saapuu vastaanottajalle
linkkina, josta paasee lukemaan viestipalvelusta. Saapuneen viestin voi lukea
uudestaan vain samalla laitteella ja samasta IP-osoitteesta. Tama lisaa tietoturvaa
ja estaa luvattomia henkiloita paasemasta viestiin kasiksi, vaikka he saisivat linkin
haltuunsa.

Miten lahettaa suojattu sahkopostia?

Suojatun sahkopostin lahettamiseen tarvitaan oman sahkopostiosoitteen, minka
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1. Rekisteroidy: Rekisteroi henkilokohtainen sahkopostiosoitteesi palveluun
(https://turva.rantasalmi.fi/). Mikali olet jo rekisterditynyt palveluun voit

2. Kirjaudu palveluun: Mene omaan sahkopostiisi ja siirry palvelun lahettaman
sahkopostin linkista klikkaamalla kirjautuaksesi palveluun.
3. Laheta viesti:
o Uusi viesti: Kirjaudu palveluun ja valitse “Laheta uusi viesti”.
tai kenelta tahansa, jolla on @rantasalmi.fi -sahkopostiosoite
(pudotusvalikosta valinta "—").
o Sisalto: Kirjoita viestisi. Muista, etta voit lahettaa viestissa
arkaluonteista ja luottamuksellista tietoa, joka suojataan salauksella.
o Liitteet: Voit lisata viestiisi liitteita. Klikkaa “Lisaa liite” -painiketta ja
valitse tiedostot, jotka haluat liittaa viestiisi. Liitteet salataan samalla
tavalla kuin viestin sisalto.

Laheta luottamuksellinen -palvelu: https://turva.rantasalmi.fi/
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